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Ukraine-Krieg verscharft
die Screening-Pflicht
Sanktionslisteapriifung fiir Unternehmen

Unternehmen missen unabhdngig von ihrer GrofRe,
ihrer Ausrichtung und Branche Sanktionslistenpri-
fungen durchfthren. Damit stellen sie sicher, dass
weder ihr Personal noch Partner oder Lieferanten auf
“ internationalen Sanktionslisten stehen. Der Ukraine-
Marie-Helene Wessel ¢\ iag hat diese Notwendigkeit weiter verscharft: Die
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Geschaftsflhrerin, Listen werden in kurzen Intervallen aktualisiert; Unter-
Sapper Institut GmbH, N . .

Kempen nehmen mussen deswegen zwingend ein dauerhaftes
marie-h.wessel@ . .. .

sapper.de Screening durchfiihren und nachweisen. Personalab-

teilungen, die vor allem im Mittelstand haufig mit
diesen Aufgaben betraut sind, kdnnen das manuell kaum leisten - eine
Software hilft ihnen, die Sanktionslistenprifung sicher, schnell und
automatisiert zu erledigen.
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urch den Krieg in der Ukraine sind
D Sanktionen gegen Russland ein zen-

trales Thema in der Offentlichkeit
geworden. Die Welt hat erkannt, dass sich
so ein enormer Druck ausiiben lisst — vor
allem durch die Kontrolle der Finanzstro-
me. Auf Antiterror- und Boykott-Listen
stehen Oligarchen, Politiker wie Putin, sein
Auflenminister Lawrow und solche aus de-
ren Umfeld sowie tiber 100 Abgeordnete
der Duma. Ebenso tauchen Unterstiitzer
und Mitentscheider auf den Listen auf.
Wihrend einige Linder sofort Sanktionen
verhingten, hielt sich beispielsweise die
Schweiz zunichst zuriick, wohl im Glau-
ben, als internationaler Finanzplatz nicht
so bald Sanktionen gegen Russland aus-
sprechen zu miissen. Doch nach starken
Protesten folgte sie der Linie der EU.

Sanktionslisten waren urspriinglich eine Re-
aktion auf die Terroranschlige vom 11. Sep-
tember 2001. Der UN-Sicherheitsrat ver-
pflichtete mit der UN-Resolution 1373/2001
alle Linder der Vereinten Nationen zur Um-
setzung. Damit ist es verboten, terroristischen
Organisationen und Einzelpersonen im In-
und Ausland jegliche wirtschaftliche Ressour-
cen zur Verfligung zu stellen, also Verms-
genswerte, Dienstleistungen, Giiter oder
Zertifikate. Diese Sanktionslisten ersetzen
Totalembargos gegen Staaten und richten
sich gegen Firmen, Firmengeflechte und Ein-
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zelpersonen. Die USA geben iiber das Bu-
reau of Industry and Security (BIS) und das
Office of Foreign Assets Control (OFAC)
Sanktionslisten heraus. Dazu kommen Lis-
ten der EU, der UN und weltweit aus Lin-
dern wie Kanada, Japan oder eben der Schweiz.

Die Sanktionen schlieflen heute Geschif-
te mit Russland nicht per aus, diese sind
aber deutlich schwieriger und in Teilen
nicht mehr praktikabel geworden. Unter-
nehmen stehen vor der Wahl, auf das Russ-
landgeschift zu verzichten oder Risiken
und Widerstinde in Kauf zu nehmen.

Da Paketdienste nicht mehr nach Russland
liefern, wird die Ausfuhr von Waren erheb-
lich erschwert. Noch gravierender sind die
Einschrinkungen im Zahlungsverkehr, denn
viele russische Banken stehen auf den Sank-
tionslisten. Fiir Geschiftspartner im Aus-
land ist eine Bezahlung oder der Empfang
von Geld unméglich geworden. Ohne Swift
und IBAN kommen Handelspartner nicht
mehr an ihr Geld. Handelsketten gehen in
Russland vom Markt, weil kaufminnisches
Handeln ohne Bezahlinfrastruktur nicht
mehr méglich ist. Daneben gibt es im Rah-
men der Exportkontrolle Embargos auf Ar-
tikel, die niche geliefert werden diirfen. Auch
russische Firmen, die nicht auf Sanktions-
listen gefiihrt werden, sind von Artikeln, die
mit Gas- und Olférderung und Maschinen

in Zusammenhang stehen, ausgeschlossen.
Deas gilt auch fiir Einschrinkungen bei der
Lieferung von Luxusgiitern nach Russland.

Alle Unternehmen sind in der Pflicht

Von der Priifpflicht der Sanktionslisten sind
alle Unternehmen betroffen, unabhingig
von der Grofle, nationalen oder internati-
onalen Geschiften. Sie sind verpflichtet,
bei jedem Geschiftskontakt ein Sanktions-
listen-Screening durchzufiihren, egal in wel-
chem Land der Kunde, Lieferant oder Han-
delspartner sitzt. Auflerdem miissen sie
sicherstellen, dass ihre Mitarbeiter, Betriebs-
rentner, aber auch Bewerber nicht mit ter-
roristischen Aktivititen in Verbindung ste-
hen. Schweizer Unternehmen miissen ihre
Geschiftspartner und Mitarbeiter gegen
eine eigene Schweizer Liste priifen, sinn-
voll ist aber auch die Beriicksichtigung der
wichtigsten US-Listen.

Keine Firma kann es sich heute leisten, die
Sanktionslistenpriifung zu ignorieren. Wer
das tut, gerit ins Visier der US-Behérden
und wird dann iiber Strafzahlungen ver-
handeln miissen. Bei einer Nichteinigung
lduft man Gefahr, selbst gelistet zu werden.
Unternehmen schidigen so ihren Ruf, ver-
lieren Geschiftspartner und riskieren sogar
eine Insolvenz. Denn die Strafen sind dra-
konisch: bis zu zehn Jahre Freiheitsentzug



bei vorsitzlichem Verstoff und Geldstrafen
bis zu 500 000 Euro bei fahrlissigem Ver-
stofl. Die USA drohen zudem mit extrater-
ritorialer Strafverfolgung — mangels Zugriff
auf die Geschiftsfithrung wird dann die ge-
samte Firma auf eine US-amerikanische
Liste gesetzt. Die Compliance wird gene-
rell im Rahmen von Wirtschaftspriifungen
oder durch den Zoll gepriift. Mit schirfe-
ren Kontrollen ist trotz des aktuellen Kriegs
aber nicht zu rechnen.

Software erleichtert
Sanktionslisten-Screening

Unternehmen mussten die Sanktionslisten
schon immer beachten. Bereits vor dem
Ukraine-Krieg stieg die Zahl von Datensiit-
zen, Listen und Updates stetig: 2019 gab es
weltweit 30 Listen und mehr als 110 000 Da-
tensitze. 2020 wurden mehr als 600 Up-
dates durchgefiihrt. Seit dem Beginn des
Kriegs ist die Zahl der Updates auf ver-
schiedenen Listen noch mal enorm gewach-
sen —und damit der Anspruch an die Qua-
litdt der Sanktionslistenpriifung. Spitestens
jetzt ist es nicht mehr méglich, stichpro-
benweise oder manuell zu priifen.

Das auf Compliance-Software spezialisierte
Unternehmen Sapper aus Kempen hat mit
seinem Tool domino auf die neuen Um-
stinde reagiert: Zuvor wurden fiir das Ge-
schiiftspartner-Screening weltweit alle ver-
figbaren Listen tagesaktuell gepflegt — auf
Basis von Veroffentlichungen der US-Be-
horden, der EU und weiterer Linder mit ei-
genen Listen. Nun iibermittelt Sapper den
aktuellen Stand der Sanktionslisten seinen
Kunden mehrmals am Tag, weil diese sich
heute eine grofiere Taktung nicht mehr leis-
ten kénnen. Sapper beobachtet, dass beste-
hende Kunden, die bisher nur wenige Lis-
ten als notwendig erachteten, ihr Spektrum
aufgestockt und neue Listen zugebucht ha-
ben. Sapper erméglicht das innerhalb von
24 Stunden. Deutsche Unternechmen mit
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russischen Tochtergesellschaften sind eben-
falls wach geworden: Die Tochtergesellschaf-
ten waren oft nicht addquat ausgestattet; die-
se Prozesse kommen nun auf den Priifstand.

Dauerhaftes Screening notwendig

Die Sanktionslistenpriifung ist auch ohne
die akruelle Krise in Osteuropa eine Her-
ausforderung. Denn ein einmaliger Ab-
gleich zu Beginn einer Zusammenarbeit
beziechungsweise eines Beschiftigungsver-
hiltnisses oder ein eigener Rhythmus fiir
die Screenings — etwa quartalsweise — rei-
chen nicht. Unternehmen miissen iiber die
gesamte Geschiftsbeziehung hinweg nach-
weisen konnen, dass ihre Partner bezie-
hungsweise das Personal nicht auf Listen
stehen. Bei Bewerbern sollten sie bereits
nach der Erstauswahl eine Priifung durch-
fiihren; verpflichtend ist diese ab der Ge-
sprichseinladung des Kandidaten.

Das Tool von Sapper stéfit bei Listenaktu-
alisierungen automatisch neue Priifungen
an. Das gilt auch fiir die komplett in SAP
integrierten Anwendungen. Unternechmen
konnen sicher sein, dass sie erfahren, wenn
Geschiftspartner iiber die Dauer der Ge-
schiftsbeziehung neu auf einer Liste gelan-
det sind. Bei allen Geschiftsvorgingen, die
im ERP abgebildet werden, erfolgt ein Scree-
ning bereits mit dem Beginn des Work-
flows. Auch CRM-Systeme kénnen an ein
Frithwarnsystem angebunden werden.

Ad-hoc-Checks stellen sicher, dass Ge-
schiftsbezichungen mit Partnern oder Be-
werbern auf Sanktionslisten erst gar nicht
angebahnt werden. Auch jene Geschifts-
vorginge auflerhalb des ERP, etwa Aktivi-
titen der Geschiftsfiihrung wie Beraterver-
trige, LOI, Vermietung und Vepachtung,
Anlagenverkiufe und Dienstleistungen,
kénnen individuell gepriift werden. Fiir
alle gilt: Die Priifung muss iiber ein Re-
porting stets nachweisbar sein.

Die Priifung der Belegschaft kann mit der
externen Plattformlésung von Sapper di-
rekt in der Personalabteilung und ohne die
Inanspruchnahme der hauseigenen IT er-
folgen. So wird die Vertraulichkeit gewihr-
leistet und die Vermischung von operativen
Betriebsdaten und sensiblen Personaldaten
verhindert. HR kann selbststindig und un-
abhingig Belegschaft und Bewerber verwal-
ten, Screenings durchfiihren und eine ei-
genstindige Datensicherung vornehmen.
Das Tool decke auch das notwendige Re-
porting und damit die Dokumentation der
Priifungen ab.

Angesichts der Vielzahl der notwendigen
Uberpriifungen und der unangenehmen
Folgen gerade im Hinblick auf das Perso-
nal ist auflerdem eine méglichst geringe
Fehlerquote wichtig. Denn bei Treffern
werden Geschiftsprozesse blockiert. Die
Fehlerquote des Tools domino liegt bei
0,1 bis 0,3 Promille. Mit dem Tool wer-
den iiber 84 Millionen Transaktionen welt-
weit Tag fiir Tag gepriift. Der Algorith-
mus scannt jedes Wort und jeden Buchstaben
einzeln und kann damit Hér- und Schreib-
fehler wie Buchstabendreher ausgleichen.
Auch bei schlechter Qualitit der Listen fin-
det er Treffer.

Fazit

Sanktionen und die Priifung von interna-
tionalen Sanktionslisten sind mit dem Uk-
raine-Krieg stirker ins Bewusstsein von Un-
ternechmen geriicke. Sie miissen sicherstellen,
dass sie mit gelisteten Personen und Orga-
nisationen keine Geschiftsbeziehungen un-
terhalten, um drakonischen Strafen zu ent-
gehen. Das ist nur mit einer modernen
Software méglich. Das Tool von Sapper
bietet eine Aktualisierung der Listen mehr-
mals tiglich — so sind Unternechmen auf
der sicheren Seite. o
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